
Bezbednost, laz i socijalne rnreze 

.-\KO JE BEZBEDNOST ljudski, procesni i tehnoloski problem, onda su 

ljudi najslabija karika u tom lancu. To objasnjava zasto su ucestali na­

adi takozvanim socijalnim inzenjerstvom. 

informatickog odeljenja. Mozda bi obra­

zovanje zaposlenill trebalo da bude vase 

sledeee veliko ulaganje u oblasti bezbed­

nosti i zastite mada je nabavka napred­

nog sistema za zastitu od curenja poda­

taka poput sistema InfoWatch (koji se 

odnedavno moze nabaviti i kod nas) na­

jbolje resen je. Kada se jednom postavi, 

ovaj sistem spreeava zaposlene da slucaj­

no iii namerno posalju iii kopiraju "os­

etljive" informacije. 

Drustvene mreze, kao virtuelne zajed­

nice, egzistiraju u mrezama ravno­

pravnih racunara (P2P), a pristup sred­

stvima, kapacitetu i gradi obavlja se 

preuzimanjem softvera. 

Vee postoji mnostvo Web Iokacija koje 

pruzaju lIsIlIge drustvenog lImreiavanja, 

izmedll ostalih i MySpace.com, Tag­

world, Technorati i Bebo. Na tim Iokaci­

jama se posetiocima nude pricaonice, 

odeljei za besplatno postavljanje sadrhja, 

prostor za prikazivanje TV programa, 

mrezni dnevnici i s1. To je korak napred u 

odnosll na samostalne pricaonice iIi 

mrezne dnevnike, jer se omogllcava veea 

interaktivnost prava mesta za 

postavljanje licnih fotografija, informaci­

ja, filmova i trenutnu razmenu poruka. 

Medlltim, osnovni pristllp virtllelne za­

jednice je u velikoj meri podloza n 

zloupotrebi, a nisll ni sve Web lokaeije 

dovoljno zastieene. Korisnici koji pris­

tanu na "pravila" virtuelne zajednice i 

razmenjuju datoteke, preuzimaju softver 

i prosleduju inforrnaeije izlazu se nepo­

trebnom riziku - one sto nalikuje teh­

nicki privlacnom i preflnjenom nacinu 

za digitalnu interakciju predstavlja veliku 

potencijalnu opasnost. • 

Relja Jovic je glavni i odgovorni urednik ca­


sopisa Mikro. Njegove uvodne reCi procitaj­


te na adresi www.mikro.co.yu/arhiva!relja. 
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obraeanju ucesnicima konfereneije 

L'\ JDesk, oddane nedavno na Floridi, 

or \'in Mitnik je upozorio da je u kom· 

;Ja n iiama danas prva meta napadaea 

. u iba za pruhnje pomoCi korisnieima, 

-:lia ima pristup vaznim informaeijama 

istemu. Haker otkriva ime nekog rad­

ka kompanije i poziva sluzbu s obra­

_ olenjem da je izgubio iii zaboravio 

zw ku, a pravi eilj je da sazna koje ee 

.datke slllzba za pruhnje pomoCi zatra­

;: 'i radi provere identiteta pozivaoea. 

.. Dadac potom prekida razgovor s una­

M pripremljenim izgovorom i krece 1I 

• ag ll za informacijama koje su od 

ga trazene. 

Itn ik je na pomenutom skupu poz­

tol 
lednog dobrovoljca iz pllblike i po­

kombinacije besplatnih i jeftinih 

i.nih usluga, za nekoliko minuta us­

ia otkrije sve podatke 0 toj osobi. 

• p anije koje koriste ovakva pitanja 

proveru identiteta svojih radnika to 

~ 0 ne bi trebalo da cine" , lIpozorio 

To bi trebalo da bude dinamican 

"T\ inzenjerstvom uspeo da ukrade 

. kod za Motorolin telefon Star Tak 

do kuee, pozvao je centra III Moto­

zatrazio da razgovara s vodeeim 

_ merom. Lazno se predstavio kao 

odeljenja za istrazivanje i razvoj 

;Jan ije i posle dugog "setanja" su 

povezali s pomoenicom trazene 

Ooa je pronasla datoteke sto ih 

.i~, trazio i uz njegovu pomoe i 

e pokllsala da ih protokolom 

za prenos datoteka (FTP) posalje na 

anoniman nalog, ali je pokusaj propao 

zbog odredenih internih bezbednosnih 

ogranicenja . 

Pre nego sto je uspeo i da se pobuni , 

osoba s druge strane ga je zamolila da 

saceka dok ona porazgovara s kolegama 

zaduzenim za zastitu sistema. Dobila je 

uputstva za zaobilazenje posrednickog 

servera i uspela da posalje datoteke - sve 

je trajalo dvadesetak minuta. "Ljudi su 

vise nego spremni da pomognu", kaze 

Mitnik, i to je kljucno u njegovom prvom 

predlogu za borbu protiv ovakvih haker­

skih napada: radnieima se mora pokazati 

kako se ti napadi izvode i sta je sve 

izlozeno opasnosti. Neophodno je tome 

prilagoditi i norme ljubaznosti. "Sasvim 

je ispravno reei 'ne' kada neko od vas za­

trazi osetljive ili poverljive podatke", do­

dao je on. Uostalom, rezultati istrazivanja 

pokazuju da ce 35 do 70 procenata osoba 

odati svoje korisnicko ime i Iozinku 

anonimnom pozivaocu koji tvrdi da je iz 
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