Bezbednost, laz i socijalne mreZe

AKO JE BEZBEDNOST ljudski, procesni i tehnoloski problem, onda su

ljudi najslabija karika u tom lancu. To obja$njava zasto su ucestali na-

padi takozvanim socijalnim inzenjerstvom.

U obracanju ucesnicima konferencije

LANDesk, odrzane nedavno na Floridi,
Kevin Mitnik je upozorio da je u kom-
panijama danas prva meta napadaca
siuzba za pruzanje pomodi korisnicima,
“oia ima pristup vaznim informacijama
4 sistemu. Haker otkriva ime nekog rad-
nika kompanije i poziva sluzbu s obra-
zlozenjem da je izgubio ili zaboravio
czinku, a pravi cilj je da sazna koje ce
podatke sluzba za pruzanje pomodi zatra-
=11 radi provere identiteta pozivaoca.
““apadac potom prekida razgovor s una-
pred pripremljenim izgovorom i krede u
~otragu za informacijama koje su od
| 224 traZzene.

Mimik je na pomenutom skupu poz-
2 jednog dobrovoljca iz publike i po-
~ocu kombinacije besplatnih i jeftinih
~reznih usluga, za nekoliko minuta us-
=== da otkrije sve podatke o toj osobi.
“ompanije koje koriste ovakva pitanja
. oroveru identiteta svojih radnika to
 »uito ne bi trebalo da ¢ine“, upozorio

u. .To bi trebalo da bude dinamican
gem.”

“oznati haker je otkrio kako je soci-
+ wom InZenjerstvom uspeo da ukrade
= o kod za Motorolin telefon Star Tak

* == pojavio na trzistu. Na putu od kan-
««m = do kude, pozvao je centralu Moto-

© « zatrazio da razgovara s vodedim
©zramerom. Lazno se predstavio kao
~~.t odeljenja za istrazivanje i razvoj
~mpanije i posle dugog ,$etanja“ su
-k povezali s pomocnicom trazene
= Ona je pronasla datoteke §to ih
ik trazio i uz njegovu pomod i
~nice. pokusala da ih protokolom

za prenos datoteka (FTP) poSalje na
anoniman nalog, ali je poku$aj propao
zbog odredenih internih bezbednosnih
ogranicenja.

Pre nego $to je uspeo i da se pobuni,
osoba s druge strane ga je zamolila da
saceka dok ona porazgovara s kolegama

zaduZenim za za$titu sistema. Dobila je

uputstva za zaobilaZenje posrednickog
servera i uspela da poalje datoteke — sve
je trajalo dvadesetak minuta. ,Ljudi su
vise nego spremni da pomognu*, kaze
Mitnik, i to je klju¢no u njegovom prvom
predlogu za borbu protiv ovakvih haker-
skih napada: radnicima se mora pokazati
kako se ti napadi izvode i $ta je sve
izlozeno opasnosti. Neophodno je tome
prilagoditi i norme ljubaznosti. ,Sasvim
je ispravno reci ‘ne’ kada neko od vas za-
trazi osetljive ili poverljive podatke®, do-
dao je on. Uostalom, rezultati istraZivanja
pokazuju da ce 35 do 70 procenata osoba
odati svoje korisni¢ko ime i lozinku
anonimnom pozivaocu koji tvrdi da je iz

informatickog odeljenja. Mozda bi obra-
zovanje zaposlenih trebalo da bude vase
sledece veliko ulaganje u oblasti bezbed-
nosti i zadtite mada je nabavka napred-
nog sistema za zatitu od curenja poda-
taka poput sistema InfoWatch (koji se
odnedavno moze nabaviti i kod nas) na-
jbolje resenje. Kada se jednom postavi,
ovaj sistem sprecava zaposlene da slucaj-
no ili namerno posalju ili kopiraju ,os-
etljive” informacije.

Drustvene mreze, kao virtuelne zajed-
nice, egzistiraju u mrezama ravno-
pravnih racunara (P2P), a pristup sred-
stvima, kapacitetu i gradi obavlja se
preuzimanjem softvera.

Vec postoji mnostvo Web lokacija koje
pruzaju usluge drustvenog umrezavanija,
izmedu ostalih i MySpace.com, Tag-
world, Technorati i Bebo. Na tim lokaci-
jama se posetiocima nude pricaonice,
odeljci za besplatno postavljanje sadrzaja,
prostor za prikazivanje TV programa,
mrezni dnevnici i sl. To je korak napred u
odnosu na samostalne pricaonice ili
mrezne dnevnike, jer se omogucava veca
interaktivnost - prava mesta za
postavljanje li¢nih fotografija, informaci-
ja, filmova i trenutnu razmenu poruka.
Medutim, osnovni pristup virtuelne za-
jednice je u velikoj meri podlozan
zloupotrebi, a nisu ni sve Web lokacije
dovoljno zasticene. Korisnici koji pris-
tanu na ,pravila“ virtuelne zajednice i
razmenjuju datoteke, preuzimaju softver
i prosleduju informacije izlazu se nepo-
trebnom riziku — ono §to nalikuje teh-
nicki privlacnom i prefinjenom nacinu
za digitalnu interakciju predstavlja veliku
potencijalnu opasnost. |
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